PLAN DE PROYECTO

1. Generalidades

1.1. Titulo: 
“Implementación de Soluciones a Nivel de SERVIDOR bajo Software Libre para consultas e informes diversos de Administrativos y Asociados para SUBCAFAE DIRELL – Trujillo”

1.2. Personal Investigador

1.2.1. Responsables

· Egresado
:
REYES MANTILLA, Gregorio Martín.

1.2.2. Asesor:

· Ing. Sist.
:
GUTIÉRREZ AGUIRRE, Manuel.

1.3. Modalidad de Titulación: 

PROYECTO

1.3.1. Tipo de proyecto

1.3.1.1. De Acuerdo al fin: 
APLICADA

1.3.1.2. De Acuerdo a la Técnica de Contrastación: 
Descriptiva
1.4. Régimen de Investigación:

ORIENTADO

1.5. Institución a la que pertenece el proyecto: 

· ESCUELA SUPERIOR SENCICO - TRUJILLO

1.6. Localidad e Institución donde se realizará el proyecto:

· Localidad:

Trujillo – La Libertad

· Empresa:

SUBCAFAE DIRELL – Trujillo

Av. Juan Pablo II 471 Teléfono: 200027

1.7. Duración:

La duración del presente proyecto será de 6 meses

1.8. Fechas probables de inicio y terminación:

· Fecha de Inicio: 20/02/2006

· Fecha Término:  13/09/2006

1.9. Cronograma de actividades
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Cronograma de Actividades

1.10. Recursos Disponibles

1.10.1. Personal

· Egresado
:
REYES MANTILLA, Gregorio Martín.

· Ing. Sist.
:
GUTIÉRREZ AGUIRRE, Manuel.

1.10.2. Bienes y Equipos

Equipo de Cómputo del SUBCAFAE DIRELL Trujillo (Hardware)

01 Computadora PIV

· Descripción

· Placa Intel PERL 865 Intel

· Microprocesador Intel PIV 2.8 512/533

· RAM DDR 256 Mb

· Tarjeta de Video ATI RADEON 64Mb

· Tarjeta de Sonido Incorporado

· Tarjeta D-LINK 10/100

· Lectora LG 52x

· Floppy Disk

· Monitor 15’’ SyncMaster 551v

Instaladores (Software)

· 04 CD Distribución GNU/Linux Centos

· Software diversos para la implementación de Soluciones.
Conexión a Internet Speedy Bussines 600
01 Moden Router Zyxel Prestige 645
01 Ethernet Switch 24 Ports, DES-1024 R+
1.10.3. Local

· Oficinas del SUB CAFAE DIRELL TRUJILLO 

Av. Juan Pablo II # 471 Urb. San Andrés – Teléfono: 044-200027

1.11. Presupuesto:

1.11.1. Calculo del Presupuesto a Utilizar


	Ítem
	Descripción
	Unidad

Medida
	Cantidad
	Costo Unitario (S/.)
	Costo

Total (S/.)

	PERSONAL

	1
	Servicio de Asesor de Tesis.
	Persona
	01
	300.00
	300.00

	UTILES DE ESCRITORIO

	2
	Disco de 3 ½ (A:\)
	caja
	01
	8.50
	8.50

	3
	CDS Marca LG
	Unidad
	25
	0.80
	20.00

	4
	Papel Bond Report A4
	Paquete de 1/2 Millar
	01
	23.50
	23.50

	5
	Lapiceros Faber Castell 031 Color Azul
	Unidad
	4
	0.50
	2.00

	SERVICIOS

	6
	Gastos de Movilidad
	
	
	
	162.00

	7
	Gastos de Impresión
	
	
	
	300.00

	8
	Gastos de Fotocopias
	
	
	
	30.00

	9
	Servicios de Telefonía
	
	
	
	50.00

	COSTO TOTAL DEL PROYECTO
	S/. 896.00


2. Plan de Proyecto

2.1. El Problema
2.1.1. Realidad

Hoy en día las actividades de negocio basados en Internet, se han posicionado en todo el mundo, desde luego que las instituciones que están a la vanguardia de los cambios tecnológicos no son ajenas a ellas, Por supuesto la ciudad de Trujillo no podía estar excluida de este cambio; muchas instituciones de nuestra región se ven en la necesidad de contar con su propio sitio Web y con sus propios servicios de correo electrónico para poder estar un paso más cerca de poder realizar actividades como un nuevo valor agregado y por consiguiente también; estar en condiciones de dar un nuevo nivel a sus operaciones de negocios.

Sin embargo, un elevado porcentaje de instituciones de nuestra región no cuentan con las condiciones de implementar un Área de Sistemas con toda la infraestructura para poder auto proveerse de las condiciones necesarias para mantener sus propios servicios de alojamiento de su Sitio Web ni de su Correo Electrónico.

Es necesario minimizar los costos de implementación y licencias, razón por la cual se opta por utilizar productos de Software Libre como Centos, una distribución del sistema operativo GNU/Linux, el Servidor Web Apache, entre otros programas adicionales. Estos productos han demostrado toda su calidad y su alto rendimiento en grandes empresas a lo largo de todo el mundo; tal es el caso de la empresa cdrom.com cuyos servidores FTP utilizan el Sistema Operativo FreeBSD, del mismo modo The Associated Press, Yahoo, NASA, Suzuki son casos exitosos, quienes utilizan Software Libre.

Nuestro País no es ajeno a este gran cambio, y varias instituciones estatales y particulares, ya vienen trabajando con Software Libre; además el Gobierno Peruano aprobó una ley “LEY QUE NORMA EL USO, ADQUISICIÓN Y ADECUACIÓN DEL SOFTWARE EN LA ADMINISTRACIÓN PÚBLICA” Esta ley establece una serie de criterios y expone oficialmente el software libre como opción prioritaria en la toma de decisiones.
2.1.2. Análisis

SUB CAFAE DIRELL Trujillo, está en constante comunicación vía Internet con todas las sedes a nivel nacional y en especial con la sede Principal situada en la ciudad de Lima CAFAE-SE, todos dependen de servicio de correo gratuito como Hotmail, teniendo este algunas complicaciones en ciertas oportunidades, con respecto a archivos adjuntos, restricciones en capacidad de almacenamiento, restricciones en envío de correos a cierta cantidad de usuarios entre otros. SUB CAFAE DIRELL Trujillo, ofrece a sus clientes diversos tipos de servicios, como: Bazar, Préstamo de dinero, seguro de sepelio y un Centro de Capacitación Tecnológicos en cursos de Computación. Por lo cual tiene la necesidad de difundir más todos estos servicios a su gran cartera de usuarios, ofrecer las ofertas del mes, los cursos a dictarse en el centro de cómputo, entre otros y demás actividades que pueda realizar.

2.1.3. Antecedentes

A continuación daré a conocer algunas compañías peruanas que migraron a Software Libre y también instituciones Trujillanas.

A nivel Nacional

· Boticas FASA

URL: http://www.boticasfasa.com.pe/
· Retex Peruana S.A.

URL: http://www.retex.com.pe 

· Servicios Postales del Perú.

URL: http://www.serpost.com.pe 

· Shougang Hierro Perú.

URL: http://www.shougang.com.pe 

A nivel Regional (Trujillo)

· Colegio de Ingenieros de la Libertad, 

URL: http://www.cip-trujillo.org 

· Colegio de Médicos de la Libertad.

URL: http://ww.cmp-trujillo.org.pe 

· Colegio Preuniversitario INTEGRAL,

URL: http://www.integral.edu.pe 

· Universidad Nacional de Trujillo,

URL: http://www.unitru.edu.pe 

En este último punto tuve una entrevista directa con el WEB MASTER, Ing. Gianncarlo Gómez Morales, responsable del Área de Sistemas, quién me proporciono la siguiente información:

· Cuentan con 06 Servidores, en las cuales han implementado diversas soluciones basadas en Software Libre.

· El Sistema Operativo con el que trabaja es Unix; Gestor de Base de Datos Mysql.

· Trabajan con licencias BSD, lo cual permite trabajar con Software Libre, ahorrándose una gran cantidad de dinero en este aspecto lo que le hace ventajoso a Software Libre.

· Uno de los 06 servidores es para su servidor de correos, trabajando con PostFix, no trabajan con un Gestor de Base de Datos, tienen en la actualidad 7500 usuarios

· Con estas soluciones vienen trabajando desde hace 8 años y hasta el momento no han tenido inconveniente alguno, con respecto al mantenimiento de los servidores, cuentan con el soporte necesario; en cambio cuando estuvieron trabajando con Windows N.T tuvieron muchos inconvenientes, por lo que tuvieron que desechar este servidor. 

A los inicios del desarrollo de este proyecto tuvieron capacitación de la Empresa DELTRON.
2.1.4. Formulación

¿Cómo se puede mejorar la promoción de los servicios que ofrece SUB-CAFAE DIRELL – Trujillo y Optimizar el uso de Internet para su Centro de Capacitación Tecnológica a través de las Tecnologías de Información?

2.2. Hipótesis

La promoción de los servicios de SUB CAFAE DIRELL – Trujillo, se puede mejorar implementando un Servidor WEB para alojar un WEB SITE para que sus afiliados y Público en General puedan visitarla, Implementar un Servidor de Correo para las Informaciones Diversas de Administrativos y Asociados e Implementar un Servidor Proxy para optimizar el uso de Internet para el Centro de Capacitación Tecnológica y a la vez para el personal de Trabajo.
2.3. Objetivos

2.3.1. Objetivos General

Implementar Soluciones a nivel se SERVIDORES bajo Software Libre para SUBCAFAE DIRELL – Trujillo.

2.3.2. Objetivos Específicos

· Definir las necesidades de la institución referentes a las soluciones a implementar. Mediante entrevistas.
· Analizar los Requerimientos.

· Realizar una investigación bibliográfica acerca del tipo de licencia a utilizar.
· Realizar una investigación y analizar las políticas de seguridad a implementar.

· Ejecutar un Plan de Pruebas que permita medir la performance de la solución implementada.

· Realizar un análisis del desempeño Global de la Solución implementada.

2.4. Fundamento Teórico.

2.4.1. Software Libre

Se refiere a la libertad de los usuarios para ejecutar, copiar, distribuir, estudiar, cambiar y mejorar el software; todo esto se ve reflejado a cuatro libertades de los usuarios de software.

· La Libertad de usar el programa, con cualquier propósito (libertad 0)

· La Libertad de estudiar como funciona el programa, y adaptarlo a tus necesidades (libertad 1). EL acceso al código fuente es una condición  previa para esto.

· La Libertad de distribuir copias, con lo que puedes ayudar a tu vecino (libertad 2)

· La Libertad de mejorar el programa y hacer públicas las mejoras a los demás, de modo que toda la comunidad se beneficie. (libertad 3). El acceso al código fuente es un requisito previo para esto.

Para que las libertades de hacer modificaciones y de publicar versiones mejoradas tengan sentido,  se debe de tener acceso al código fuente del programa. Por lo tanto, la posibilidad de acceder al código fuente es una condición necesaria para el software libre. Para que estas libertades sean reales, deben ser irrevocables mientras no se haga nada incorrecto; si el desarrollador del software tiene el poder de revocar la licencia aunque no se le haya dado motivos, el software nos es libre.

“Software libre” no significa “no comercial”. Un programa libre debe estar disponible para uso comercial, desarrollo comercial y distribución comercial. El desarrollo comercial del software libre ha dejado de ser inusual; el software comercial libre es muy importante.

Lo que conocemos en la actualidad como software libre, surgió de una serie de acontecimientos ocurridos a inicios de la década de los 80, en donde la gran mayoría de software era propiedad intelectual de alguien. Generalmente los dueños de esas tecnologías por seguridad decidieron bloquear los códigos y prohibir a los programadores hablar con gente externa acerca de ellos y así impedir la fuga de los secretos de sus creaciones. Es por esto que Richard Stallman hace a un lado sus ocupaciones en el laboratorio de inteligencia artificial del Massachusetts Institute of Tecnology (Instituto de Tecnología de Massachusetts) y recapacita en cuanto a las injusticias que rodean al concepto de software propietario, considerando que no sólo no estimula a los usuarios comunes a profundizar a sus aprendizajes sobre el desarrollo de software. Es así que en 1986 cuando le piden a Stallman firmar un acuerdo de no divulgación (non-disclosure agreement) decide renunciar, y publicar el manifiesto GNU en el cual plantea la filosofía bajo la cual desarrollaría un sistema de software completamente compatible con Unix, el cual sería entregado libremente para quien pueda usarlo.

Las ideas plasmadas por Richard Stallman en su manifiesto GNU han sido tomadas como la filosofía del ahora llamado Software Libre. Sin embargo es necesario aclarar que existen diferentes tipos de licenciamientos, de las cuales algunas compatibles con la licencia GNU – GPL y otras no, y es de esta forma que se puede diferenciar el software libre en general de filosofía GNU que abunda en la actualidad, en otras palabras es a través del tipo de licencia de un software que podemos diferenciar al Software Libre.

Licencias para software
Entre estas tenemos:

· Licencias de software libre compatibles con la GPL.

· La Licencia Pública General de GNU, o GNU GPL.

· La Licencia Pública General Reducida de GNU, o GNU LGPL.

· La Licencia BSD modificada.

· La Licencia de Vim, versión 6.1 o posterior

· Licencias de software libre incompatibles con la GPL
· La Licencia BSD original.

· La Licencia de Software Abierto, versión 1.0.

· La Licencia de Apache, versión 1.0, 1.1 y 2.0.

· La Licencia Pública de Mozilla (MPL)

· La Licencia Pública de Sum.

· La Licencia de PHP, versión 3.0.

· La Licencia Zend, versión 2.0.

· Licencias de Software no libre

· La Licencia “Sun Community Source”

· La Licencia Pública Abierta.

· La Licencia Pública de la Universidad de Utah.

Licencias para documentación

· Licencia de Documentación libre

· Licencias de Documentación Libre de GNU

· La Licencia de Documentación de FreeBSD

· La Licencia de Publicación Abierta, versión 1.0.

· Licencias de Documentación no libre.

· La Licencia de Contenido Abierto, versión 1.0.

· La Licencia de Directorio Abierto (también conocida cp,p Licencias dmoz.org).

Licencias para trabajos distintos al software y a la documentación.

· La Licencia Pública General de GNU.

· La Licencia de Documentación Libre de GNU.

· La Licencia de la Ciencia del Diseño (DSL)

· La Licencia Libre del Arte.
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Mapa Conceptual del Software Libre

2.4.2. Centos

CentOS (acrónimo de Community ENTerprise Operating System) es un clon a nivel binario de la Distribución Red Hat Enterprise Linux, compilado por voluntarios a partir del código fuente liberado por Red Hat, empresa desarrolladora de SHEL.

Red Hat Enterprise Linux se compone de software libre y código abierto, pero se publica en formato binario usable (CR-ROM o DVD-ROM) solamente a subscriptores pagados. Como es requerido, Red Hat libera el código fuente del producto de forma pública bajo los términos de la Licencia Pública GNU y otras licencias. Los desarrolladores de CentOS usan este código fuente para crear el producto final que es muy similar al Red Hat Enterprise Linux y está libremente disponible para ser bajado y usado por el público, pero no es mantenido ni soportado por Red Hat. Existen otras distribuciones también derivadas de las fuentes de Red Hat

Centos usa yum para bajar e instalar las actualizaciones, herramienta también utilizada por Fedora Core.

Los requerimientos de Sistema son:

· Memoria RAM 64 MB (mínimo)

· Espacio en Disco Duro: 512 MB (Mínimo)–2 GB (recomendado)

· Procesador: CentOS soporta (casi) todas las mismas arquitecturas que el original Red Hat Enterprise Linux. IntelX86-Compatible (32 Bit) (Intel Petium I/II/II/IV/Celeron/Xeon, AMD K6/II/III, AMD Duron, Athlon/XP/MP). Intel Itanium (64 bit) Advanced Micro Devices AMD64 (Athlon 64, etc) e Intel EM64T (64 bit) PowerPC/32 (Apple Macintosh PowerMac corriendo sobre procesadores G3 o G4 PowerPC) IBM Mainframe (eServer zSeries y S/390) Además tiene soporte para dos arquitecturas no soportadas por su original. Alpha procesador (DEC Alpha) SPARC

2.4.3. Servidor Web

Un servidor web es un programa que implementa el protocolo HTTP (hypertext transfer protocol). Este protocolo está diseñado para transferir lo que llamamos hipertextos, páginas web o páginas HTML (hypertext markup language): textos complejos con enlaces, figuras, formularios, botones y objetos incrustados como animaciones o reproductores de sonidos.

Sin embargo, el hecho de que HTTP y HTML estén íntimamente ligados no debe dar lugar a confundir ambos términos. HTML es un formato de archivo y HTTP es un protocolo.

Cabe destacar el hecho de que la palabra servidor identifica tanto al programa como a la máquina en la que dicho programa se ejecuta. Existe, por tanto, cierta ambigüedad en el término, aunque no será difícil diferenciar a cuál de los dos nos referimos en cada caso. 

Un servidor web se encarga de mantenerse a la espera de peticiones HTTP llevada a cabo por un cliente HTTP que solemos conocer como navegador. El navegador realiza una petición al servidor y éste le responde con el contenido que el cliente solicita. A modo de ejemplo, al teclear www.wikipedia.org en nuestro navegador, éste realiza una petición HTTP al servidor de dicha dirección. El servidor responde al cliente enviando el código HTML de la página; el cliente, una vez recibido el código, lo interpreta y lo muestra en pantalla. Como vemos con este ejemplo, el cliente es el encargado de interpretar el código HTML, es decir, de mostrar las fuentes, los colores y la disposición de los textos y objetos de la página; el servidor tan sólo se limita a transferir el código de la página sin llevar a cabo ninguna interpretación de la misma.

Sobre el servicio web clásico podemos disponer de aplicaciones web. Éstas son fragmentos de código que se ejecutan cuando se realizan ciertas peticiones o respuestas HTTP. Hay que distinguir entre:

· Aplicaciones en el lado del cliente: el cliente web es el encargado de ejecutarlas en la máquina del usuario. Son las aplicaciones tipo Java o Javascript: el servidor proporciona el código de las aplicaciones al cliente y éste, mediante el navegador, las ejecuta. Es necesario, por tanto, que el cliente disponga de un navegador con capacidad para ejecutar aplicaciones (también llamadas scripts). Normalmente, los navegadores permiten ejecutar aplicaciones escritas en lenguaje javascript y java, aunque pueden añadirse mas lenguajes mediante el uso de plugins

· Aplicaciones en el lado del servidor: el servidor web ejecuta la aplicación; ésta, una vez ejecutada, genera cierto código HTML; el servidor toma este código recién creado y lo envía al cliente por medio del protocolo HTTP.

Las aplicaciones de servidor suelen ser la opción por la que se opta en la mayoría de las ocasiones para realizar aplicaciones web. La razón es que, al ejecutarse ésta en el servidor y no en la máquina del cliente, éste no necesita ninguna capacidad adicional, como sí ocurre en el caso de querer ejecutar aplicaciones javascript o java. Así pues, cualquier cliente dotado de un navegador web básico puede utilizar este tipo de aplicaciones. Algunos conceptos relacionados con las aplicaciones web son:

· PHP
· ASP
· Perl
· CGI
· .NET
· JSP (Tecnología Java )

Algunos servidores web importantes son:

· Apache

· IIS

· Cherokee

Otros servidores, más simples pero más rápidos, son:

· lighttpd

· thttpd

2.4.4. Servidor FTP

El término servidor FTP puede significar dos cosas:

1. Un ordenador que sirve cualquier tipo de fichero, a través del Protocolo de Transferencia de Ficheros a clientes FTP o a navegadores web que lo soporten.

2. Un programa que implementa el protocolo FTP y trabaja como servicios, sirviendo ficheros.

Es posible conectar con estos servidores FTP mediante clientes FTP o con algún navegador web que lo soporte.

Algunos servicios permiten "anonymous login", esto significa que cualquier persona con acceso a Internet puede acceder a ellos ingresando como nombre de usuario "anonymous".

Ingresando a un server como anonymous, cuando se le pregunta su password debe ingresar su dirección de e-mail (ej.: juan@ba.net).

Muchos de los nombres de los servers de FTP comienzan con la palabra ftp. Este es un camino fácil para diferenciar los servers FTP de otra clase de sitios. Debemos de tener en cuenta que no todos los nombres de los servidores de FTP comienzan con esa palabra, y que ni siquiera todos los servidores de FTP tienen un nombre, algunos simplemente utilizan una dirección IP (por ejemplo 174.175.176.177).

2.4.5. Servidor Proxy

En el contexto de las ciencias de la computación, el término proxy hace referencia a un programa o dispositivo que realiza una acción en representación de otro. La finalidad más habitual es la del servidor proxy, que sirve para permitir el acceso a Internet a todos los equipos de una organización cuando sólo se puede disponer de un único equipo conectado, esto es, una única dirección IP.

La palabra proxy se usa en muchas situaciones en donde tiene sentido un intermediario:

· El uso más común es el de servidor proxy, que es un ordenador que intercepta las conexiones de red que un cliente hace a un servidor de destino. 

· De ellos, el más famoso es el servidor proxy de web (comúnmente conocido solamente como "proxy"). Intercepta la navegación de los clientes por páginas web, por varios motivos posibles: seguridad, rendimiento, anonimato, etc.

· También existen proxys para otros protocolos, como el proxy de FTP
· El proxy ARP puede hacer de enrutador en una red, ya que hace de intermediario entre ordenadores

· Proxy (patrón de diseño) también es un patrón de diseño (programación) con el mismo esquema que el proxy de red.

· Un componente hardware también puede actuar como intermediario para otros (por ejemplo, un teclado USB al que se le pueden conectar más dispositivos USB).

· Fuera de la informática, un proxy puede ser una persona autorizada para actuar en representación de otra persona; por ejemplo, alguien a quien le han delegado el derecho a voto.

· Una guerra proxy es una en la que las dos potencias usan a terceros para el enfrentamiento directo.

Como se ve, proxy tiene un significado muy general, aunque siempre es sinónimo de intermediario. También se puede traducir por delegado o apoderado (el que tiene el poder).

Ventajas
En general (no sólo en informática), los proxys hacen posibles varias cosas nuevas:

· Control. Sólo el intermediario hace el trabajo real, por tanto se pueden limitar y restringir los derechos de los usuarios, y dar permisos sólo al proxy.

· Ahorro. Por tanto, sólo uno de los usuarios (el proxy) ha de estar equipado para hacer el trabajo real.

· Velocidad. Si varios clientes van a pedir el mismo recurso, el proxy puede hacer caché: guardar la respuesta de una petición para darla directamente cuando otro usuario la pida. Así no tiene que volver a contactar con el destino, y acaba más rápido.

· Filtrado. El proxy puede negarse a responder algunas peticiones si detecta que están prohibidas.

· Modificación. Como intermediario que es, un proxy puede falsificar información, o modificarla siguiendo un algoritmo.

· Anonimato. Si todos los usuarios se identifican como uno sólo, es difícil que el recurso accedido pueda diferenciarlos. Pero esto puede ser malo, por ejemplo cuando hay que hacer necesariamente la identificación.

Desventajas
En general (no sólo en informática), el uso de un intermediario puede provocar:

· Abuso. Al estar dispuesto a recibir peticiones de muchos usuarios y responderlas, es posible que haga algún trabajo que no toque. Por tanto, ha de controlar quién tiene acceso y quién no a sus servicios, cosa que normalmente es muy difícil.

· Carga. Un proxy ha de hacer el trabajo de muchos usuarios.

· Intromisión. Es un paso más entre origen y destino, y algunos usuarios pueden no querer pasar por el proxy. Y menos si hace de caché y guarda copias de los datos.

· Incoherencia. Si hace de caché, es posible que se equivoque y dé una respuesta antigua cuando hay una más reciente en el recurso de destino.

· Irregularidad. El hecho de que el proxy represente a más de un usuario da problemas en muchos escenarios, en concreto los que presuponen una comunicación directa entre 1 emisor y 1 receptor (como TCP/IP).

Diagrama de Proxy

2.4.6. Servidor de Correo Electrónico Postfix

Postfix es un Agente de Transporte de Correos (MTA) de código abierto, un programa informático para el enrutamiento y envió de correo electrónico, que tiene la intención de ser una alternativa más rápida, fácil de administrar y segura del ampliamente utilizado Sendmail. Formalmente conocido como VMailer e IBM Secure Mailer, fue originalmente escrito por Wietse Venema durante su estadía en el Thomas J. Watson Research Center de IBM, y continúa siendo desarrollado activamente.
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Postfix es el agente de transporte por omisión en diversas distribuciones de Linux y en las dos últimas versiones del Mac OS X (Panther y Tiger)
Mapa Conceptual de Postfix
2.4.7. Políticas de Seguridad

El término política de seguridad se suele definir como el conjunto de requisitos definidos por los responsables directos o indirectos de un sistema que indica en términos generales qué está y qué no está permitido en el área de seguridad durante la operación general de dicho sistema. Al tratarse de `términos generales', aplicables a situaciones o recursos muy diversos, suele ser necesario refinar los requisitos de la política para convertirlos en indicaciones precisas de qué es lo permitido y lo denegado en cierta parte de la operación del sistema, lo que se denomina política de aplicación específica. 
Una política de seguridad puede ser prohibitiva, si todo lo que no está expresamente permitido está denegado, o permisiva, si todo lo que no está expresamente prohibido está permitido. Evidentemente la primera aproximación es mucho mejor que la segunda de cara a mantener la seguridad de un sistema; en este caso la política contemplaría todas las actividades que se pueden realizar en los sistemas, y el resto (las no contempladas) serían consideradas ilegales.

Cualquier política ha de contemplar seis elementos claves en la seguridad de un sistema informático: 

· Disponibilidad 
Es necesario garantizar que los recursos del sistema se encontrarán disponibles cuando se necesitan, especialmente la información crítica. 

· Utilidad 
Los recursos del sistema y la información manejada en el mismo ha de ser útil para alguna función. 

· Integridad 
La información del sistema ha de estar disponible tal y como se almacenó por un agente autorizado. 

· Autenticidad 
El sistema ha de ser capaz de verificar la identidad de sus usuarios, y los usuarios la del sistema. 

· Confidencialidad 
La información sólo ha de estar disponible para agentes autorizados, especialmente su propietario. 

· Posesión 
Los propietarios de un sistema han de ser capaces de controlarlo en todo momento; perder este control en favor de un usuario malicioso compromete la seguridad del sistema hacia el resto de usuarios. 

Para cubrir de forma adecuada los seis elementos anteriores, con el objetivo permanente de garantizar la seguridad corporativa, una política se suele dividir en puntos más concretos a veces llamados normativas. El estándar ISO 17799 define las siguientes líneas de actuación: 

· Seguridad organizacional. Aspectos relativos a la gestión de la seguridad dentro de la organización (cooperación con elementos externos, outsourcing, estructura del área de seguridad).  

· Clasificación y control de activos. Inventario de activos y definición de sus mecanismos de control, así como etiquetado y clasificación de la información corporativa. 

· Seguridad del personal. Formación en materias de seguridad, clausulas de confidencialidad, reporte de incidentes, monitorización de personal.
· Seguridad física y del entorno. Bajo este punto se engloban aspectos relativos a la seguridad física de los recintos donde se encuentran los diferentes recursos (incluyendo los humanos) de la organización y de los sistemas en sí, así como la definición de controles genéricos de seguridad. 

· Gestión de comunicaciones y operaciones. Este es uno de los puntos más interesantes desde un punto de vista estrictamente técnico, ya que engloba aspectos de la seguridad relativos a la operación de los sistemas y telecomunicaciones, como los controles de red, la protección frente a malware, la gestión de copias de seguridad o el intercambio de software dentro de la organización. 

· Controles de acceso. Definición y gestión de puntos de control de acceso a los recursos informáticos de la organización: contraseñas, seguridad perimetral, monitorización de accesos.
· Desarrollo y mantenimiento de sistemas. Seguridad en el desarrollo y las aplicaciones, cifrado de datos, control de software.
· Gestión de continuidad de negocio. Definición de planes de continuidad, análisis de impacto, simulacros de catástrofes.
· Requisitos legales. Evidentemente, una política ha de cumplir con la normativa vigente en el país donde se aplica; si una organización se extiende a lo largo de diferentes países, su política tiene que ser coherente con la normativa del más restrictivo de ellos. En este apartado de la política se establecen las relaciones con cada ley: derechos de propiedad intelectual, tratamiento de datos de carácter personal, exportación de cifrado, junto a todos los aspectos relacionados con registros de eventos en los recursos (logs) y su mantenimiento. 
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